安庆师范大学2017年校园网络及公共平台建设（网络安全攻防实训平台）设备采购安装项目货物需求及技术要求

    为鼓励不同品牌的充分竞争，如某设备的某技术参数或要求属于个别品牌专有，则该技术参数及要求不具有限制性，投标人可对该参数或要求进行适当调整，但这种调整整体上要优于或相当于招标文件的相关要求，并说明调整理由，且该调整须经评委会审核认可。

货物需求一览表
	序号
	产品名称
	技术参数（详细具体）
	数量

	1
	网络安全攻防实训平台


	硬件参数：1、设备外型：2U机架式，含安装导轨；额定电压范围：100-240V AC；2、CPU E5-2603V3，CPU主频≥1.6GHz，CPU核数≥6，CPU颗数≥2；3、内存类型：DDR3，内存容量≥128G；4、硬盘接口类型SATA/SAS，硬盘类型：需具有固态硬盘和机械硬盘，硬盘数量2块，硬盘容量≥3TB（HDD）+500G（SSD）；4、USB接口≥4个、网络接口（千兆）≥2个，管理接口（百兆）≥1个；5、显示接口具有VGA显示接口；6、并发人数：≥35人。

软件参数：本平台应基于B/S架构设计，用户应无需安装任何客户端软件，使用浏览器即可接入平台使用，且应具有PC、平板电脑等多终端接入，方便快捷。平台应采用虚拟化技术实现，应具有网络安全攻防课程专题化教学及在线攻防等。应具有学员在线学习网络安全攻防相关课程，至少包括技术专项、靶场集训、工程应用等；应具有教师上传学习资源、创建实训课程等；应具有管理员完成用户管理、课程资源管理（课件商店）、系统管理等。平台应包括实训中心、多维度监控系统、安全工具箱、虚拟化平台管理系统、实验平台安全自防御系统等子系统。
1.、实训中心
    应具有学员在线学习专题化课程资源，教师及管理员具有资源管理功能。实训中心应采用专渐进式实训模式，引导学员从视频、技术专项、工具培训、靶场集训和工程应用等五个梯度进行学习。

视频应具有用户以科普视频的形式生动形象的了解该专题的行业背景、应用现状等，应具有教员上传、编辑、删除视频等操作。

安全实验，教学内容完全应按照国家“网络空间安全”一级学科建设指导思想来制定，应包含但不限于密码学、灾备存储、网络安全、系统安全、应用安全、内容安全、网络协议分析、软件安全测试、计算机取证技术、终端安全等不少于200个实训场景。

技术专项，实训内容应完全按照国家“网络空间安全”一级学科建设指导思想而制定，应至少包含信息收集、漏洞探测、漏洞利用、权限维持、日志擦除、密码攻击、Web渗透、嗅探欺骗、DOS攻击、无线攻击和逆向工程等十一类不少于110个实训场景，其中：

信息收集：应具有使用ZMAP进行端口扫描、NMAP信息收集工具的使用等相关实验。

漏洞探测：应具有使用X-Scan工具进行漏洞扫描、Cisco产品安全分析工具等相关实验。

漏洞利用：应具有Metasploit攻击实例、利用Metasploit进行SSH服务扫描等相关实验。

权限维持：应具有操作系统后门、灰鸽子远程控制软件的使用等相关实验。

日志清除：应具有Windows日志手动清除实验、利用AIO实现IIS日志清除等相关实验。

密码攻击：应具有利用LC5破解本地系统密码、MD5暴力破解等相关实验。

Web渗透：应具有DVWA注入靶场代码分析、使用Sqlmap进行Sql注入攻击等相关实验。

嗅探欺骗：应具有MAC地址欺骗实验、Wireshark进行网络监听等相关实验。

DOS攻击：应具有利用XOIC工具实现ICMP FLOOD攻击等相关实验。

无线攻击：应具有使用Aircrack-ng 破解WPAWPA2无线网络、使用MDK3进行无线DOS攻击等相关实验。

逆向工程：具有Aspack加壳实验、Ollydbg基本使用等相关实验。

技术专项应具有学员在线学习实训课程，查询、按需选择实训课程等，且每个学员应拥有独立的虚拟实训场景，学员间的实训应相互隔离，以确保实训的独立性和完整性。对于各实训实验应包含配套的电子实训指导书及已部署好的虚拟机环境，实训指导书内容至少但不限于包括：实验目标、实验环境、实验原理、实验步骤、实验思考等，应具有教师对实验课程进行创建、编辑、发布、删除等操作。

应具有学员在实训过程中对实训内容进行截屏、录像等，完成实训后，可上传实训报告供教师评阅。

应具有教员在线构建实训拓扑，自主选择虚拟机类型作为实验环境，并可一键生成实训镜像，教师上传实训课程后，可在线浏览实训内容。

靶场集训应具有众多国内外开源靶场，包括Web综合类靶场、Web专项靶场、系统漏洞靶场等，任务知识点全、覆盖面广，靶场漏洞数量应不少于1000个，可全面提升靶场实战技能。

Web综合类靶场：至少应具有WebGoat漏洞场景、DVWA漏洞场景、Web渗透测试靶场、YTD场景、Mutillidae场景等。

Web专项靶场：至少应具有SQL注入专项场景、XSS漏洞专项场景等。

系统漏洞靶场：至少应具有Mutillidae场景等。

工程应用应集成众多攻防应用场景，全面提升学员的实践能力，力求学员真正做到“学、研、用”一体化，至少包括从SQL注入到获取root权限、从文件包含漏洞到获取root权限、从重置管理员密码漏洞到获取root权限等实际工程应用。

应具有教师在线创建工程，自主选择各类网络设备搭建网络环境，如安全设备、网络设备、路由设备、服务器、PC机等，可一键保存镜像生成工程环境。

应具有在线进行课程升级、课程导出、课程购买等。课件升级、购买内容包含但不限于：培训视频课件、技术专项课件、靶场集训课件及工程应用课件等。

2、 多维度监控系统
应同时具有实训监控和主机监控，其中实训监控应包括拓扑监控、用户监控，主机监控包括主机日志监控。

拓扑监控应可查看当前所有在线学员的信息，可全局查看在线实训人数、实训动态及用户动态等。

用户监控应可对学员当前的虚拟机屏幕进行监控，可查看学员当前的实验情况，如实训内容、实训环境使用情况等。

用户监控应具有监控管理功能，教员或管理员用户可查看当前时间点及之前的实训监控视频，同时可删除之前的实训监控视频。

3、主机日志监控功能主要针对主机进行监控，包括：主机Apache错误日志、主机MySQL错误日志、主机登录日志及主机系统日志。
安全工具箱

平台网络攻防工具箱中应集成近百个各类网络攻防工具，供用户下载至本地使用。

权限维持相关包括：至少包括灰鸽子远程控制软件、lcx、radmin等工具。

日志清除相关包括：至少包括CleanIISLog、aio_1.0等工具。

密码攻击相关包括：至少包括文件解密-Passware Kit软件、字典生成器-Superdic、saminside、MD5Crack等工具。

嗅探欺骗相关包括：至少包括WinPcap_4_0_2、Cain_ha、Wireshark_win32等工具。

漏洞探测相关包括：至少包括X-Scan-v3.3、Fluxay等工具。

逆向工程相关包括：至少包括吾爱破解专用版Ollydbg、ASPack加壳等工具。

4、虚拟化平台管理系统

虚拟化系统应具有且含有Windows Server 2003、Windows Server 2008、Windows XP、Windows 7、及Ubuntu、Redhat多种Linux系统等各类操作系统；具有路由器、交换机、防火墙等网络及安全设备；具有按需求定制。

应具有虚拟机系统的创建、启动、关闭、销毁、Web调用、资源释放等管理功能。

应具有持虚拟机镜像管理，包括虚拟机镜像创建、启动、关闭、销毁等功能。

应具有用户通过浏览器登录虚拟机。

5、 实验平台安全自防御系统
系统应自带防火墙、Web防御等安全自防御组件功能，能够防御网络攻击，包括：

防火墙功能：应具有常用危险指令禁用开关；应具有特定网段特定端口禁用功能；应具有特征字段过滤功能；应具有系统操作日志的监视等功能。

应具有平台系统自身可执行文件及资源文件等加密功能。

应具有Web安全防御，包括SQL注入、XSS攻击防御等。

应具有数据库系统访问控制功能，禁止非法恶意接入数据库。

中标单位需提供免费的现场产品使用培训，并制定好培训计划；为保证产品及服务质量，所投产品要求免费提供五年的原厂质保、含硬件维护更换、软件升级和攻防演练实验升级，投标人投标时须考虑此项费用。提供两个网络安全培训班培训名额，培训时间为五天或以上，投标人投标时须考虑此项费用。

6、其他要求：

（1）投标人需提供产品计算机软件著作权登记证书复印件，且加盖投标人公章。

（2）投标人需提供生产厂家ISO9001质量体系管理认证证书复印件，且加盖投标人公章。
	1组

	2
	笔记本

电脑
	操作系统:Windows中文版; CPU型号:英特尔酷睿i7-6500U双核处理器，CPU速度：基本频率2.5GHz，最大频率3.1GHz，核心:双核；内存≥8G，硬盘: 256G SSD 高速固态硬盘；独立显卡，显示芯片：NVDIA GeForce 940MX 2G DDR5，显存容量：独立2GB；屏幕规格:13.3英寸,显示比例:宽屏16：9,物理分辨率:1920×1080,屏幕类型:LED背光；净重不大于1.5kg；含原装电脑包、鼠标、鼠标垫、数据线等。
	2台

	说明：投标人的投标文件必须标明所投货物的品牌与参数，保证原厂正品供货，提供相关资料等。

	本次采购最高投标限价：人民币贰拾叁万伍仟元整（￥235000.00元）


 二、人员培训要求

    货物安装、调试、验收合格后，中标人应对采购人的相关人员进行免费现场培训。培训内容包括基本操作、保养维修、常见故障及解决办法等。

三、货物质量及售后服务要求

    1、货物质量：中标人提供的货物必须是品牌范围内、全新、原装、合格正品，完全符合国家规定的质量标准和厂方的标准。货物完好，配件齐全。

    2、保修及售后服务：依据商品的保修条款及售后服务条款，提供原厂质保，质保期按照国家规定，且不低于所供品牌向用户承诺的质保期限，招标文件另有规定的从其规定。质保期从货物验收合格后算起。

四、验收

    中标人和采购人双方共同实施验收工作，验收结果和验收报告经双方确认后生效。

